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1.1. Vérification des permissions utilisateur de la base de données 
Si l’utilisateur utilise l’authentification Windows, vérifiez qu’il est membre d’un groupe ou qu’il dispose des 
permissions associées à ce domaine. Par exemple, l’utilisateur doit faire partie du groupe Active Directory 
ayant accès à la base de données.

Vérification des permissions utilisateur (Domaine et SQL)1

2.1. Vérification que la connexion TCP/IP est activée 
Étape 1 : Vérifiez que le serveur SQL autorise les connexions TCP/IP.

2.2. Vérification du serveur SQL (Instance)  
Étape 1 : Vérifiez que le serveur SQL est en ligne et que l’instance est accessible depuis la machine 			 
de l’utilisateur.

•	 Ouvrez le Gestionnaire de configuration SQL Server.
•	 Sous Configuration du réseau SQL Server > Protocoles pour, assurez-vous que TCP/IP est activé.
•	 Si ce n’est pas le cas, activez-le et redémarrez le service SQL Server.

•	 Vous pouvez tester cela en utilisant la commande ping pour vérifier si le serveur répond : 
ping nom_du_serveur_ou_ip
Si le serveur ne répond pas, vérifiez les paramètres du pare-feu ou la configuration de l’adresse réseau.

Vérification de la configuration du serveur SQL2

1.2. Permissions au niveau du domaine (Active Directory) 
Assurez-vous que l’utilisateur dispose de permissions suffisantes au niveau du domaine pour accéder à la 
machine/serveur SQL.
Si l’utilisateur doit se connecter en utilisant son compte de domaine, assurez-vous que les permissions de 
partage réseau ou du contrôleur de domaine permettent l’accès au serveur SQL.

Guide étape par étape pour vérifier la connexion à la base de données SQL
Ce guide étape par étape devrait aider les utilisateurs à identifier les problèmes de 
connexion avec une base de données SQL, qu’ils soient liés aux permissions, à la 
configuration du serveur ou aux pare-feu. En suivant ce processus, l’utilisateur peut vérifier 
la plupart des aspects techniques avant de demander une assistance supplémentaire.
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Vérification des paramètres du pare-feu et du réseau3

•	 Ouvrez le Pare-feu Windows (ou le pare-feu d’entreprise).
•	 Vérifiez que les règles pour le port SQL sont activées (par défaut, le port 1433 pour SQL Server).
•	 Si des règles bloquent le port (par exemple, 1433 ou un port personnalisé), ajoutez une règle pour autoriser l’accès sur 

ce port.

3.1. Vérification du pare-feu sur le serveur SQL 
Étape 1 : Vérifiez si un pare-feu bloque la connexion au serveur SQL.

3.2. Vérification des paramètres du pare-feu client
Étape 1 : Si l’utilisateur se connecte depuis une machine distante, vérifiez que son pare-feu autorise 
également la connexion sur ce port. 
Étape 2 : Demandez à l’utilisateur d’exécuter la commande telnet pour tester la connexion au port du 	   	
serveur SQL : 
telnet nom_du_serveur_ou_ip 1433
Si la connexion échoue, le problème est probablement dû à un pare-feu.

Exemple:
•	 Ouvrez “Pare-feu Windows Defender avec sécurité avancée” > “Règles de trafic entrant” > Ajoutez une règle pour 

autoriser le trafic entrant sur le port 1433.

Vérification des paramètres de connexion à la base de données

•	 Dans SSMS, par exemple, entrez les informations du serveur, la base de données, le nom d’utilisateur et le mot de 
passe, puis essayez de vous connecter.

•	 Exemple de chaîne de connexion SQL Server : 
Server=nom_du_serveur_ou_ip; Database=nom_de_la_base_de_données; User Id=nom_d’utilisateur; 
Password=mot_de_passe;

4.1. Test de la connexion avec un outil de gestion  
Étape 1 : Demandez à l’utilisateur de tester la connexion via un outil de gestion de base de données comme 
SQL Server Management Studio (SSMS), MySQL Workbench ou un autre outil approprié. 

4.2. Vérification de la chaîne de connexion  
Étape 1 : Vérifiez que l’utilisateur utilise la chaîne de connexion correcte si l’accès se fait via une application ou 
un script.

Si l’application utilise un fichier de configuration (par exemple, un fichier .config pour une application .NET), 
assurez-vous que les informations de connexion sont correctement fournies.

Étape 2 : Si l’utilisateur rencontre un message d’erreur, cela peut fournir un indice précieux sur la nature du 
problème (par exemple, problème de mot de passe, problème de port, etc.).
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Contacter le support technique

Si, après toutes ces vérifications, l’utilisateur ne parvient toujours pas à se connecter, il peut être nécessaire 
de contacter l’administrateur réseau ou le support technique pour une enquête plus approfondie sur les 
problèmes d’infrastructure ou de sécurité.
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Résolution des problèmes courants5

5.1. “Erreur de connexion : Impossible de se connecter au serveur SQL”   
Cela peut être dû à un problème de réseau, une mauvaise configuration du pare-feu ou des problèmes de 
permissions. Vérifiez les points mentionnés ci-dessus.

5.2. “Erreur d’authentification” 
Si l’utilisateur se connecte via l’authentification Windows, assurez-vous que sa configuration est correcte et 
que la machine locale fait partie du domaine.

Nous espérons que ce guide vous aidera, vous et votre équipe. Notre équipe 
est toujours disponible pour répondre à vos questions.
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